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Zgodnle z art 40 ust I ustavw o us’{ugach p’ratmczych

e ': ,,Transakclq p’ratnlczq uzna]e SIQ za autoryzcwanq wy’ra‘cznle wowczas, gdy p’ratnlk wyraz|+
zgodq na wykoname transakcll p’ratmczej w sposob przewndZIany w umOW|e mlqdzy

S P’fatnlklem a dostaWCQ




;s-'_.,-'_,’Przez meautor)'zowanq transakCJQ p’ratnlczq nalezy rozumlec transakc;q wykonana

bez zgody p’ratnlka albo z przekroczenlem zakresu udZ|eIonel przez n|ego zgody

; Dla uznama transakcu za autOI’)’ZOwana‘ komeczne ]est SW|adome | Skuteczne W)’I’aZemel‘;

P rzez p’ratnlka zgody na je] wykoname w sposob przeWIdZ|any w umowre zawartej_’:_?i,":'?_»"f";j;"1 _"'_'f-ij-Aii"'-f‘:

Z dostawca us’rug p’fatnlczych

Brak tak|e| Zgod)' skutku ]e |(Wa|lﬁ kacla transakc ]i |ako nleauto ryzowan ej -




YRAZENIE WOLI KLIENTA A AUTORYZACJA TRANSAKC]|
112

. --Autoryzac;a transakcy wymaga swmdomego | jednoznacznego wyrazenla Zgody przez platmka

. Zgoda mu5| obe]mowac konkretna transakc;q, |e] odblorce, kwotq oraz cel p’ratnosa

4 Transakc;a nle powmna byc uznawana za autoryzowanq jezeh zosta’fa zalnlqowana Iub modyﬁkowana przez
podmlot trzeC| ktory dzmlal bez zgody uzytkownlka, w tym uzywajqc danych uwmrzytelnla]acych
uzytkownlka, pozyskanych w sposob oszukanczy

. Samo uzyC|e danych UWIerzyteInla]qcych (PIN kod SMS autoryzac]a w apllkac]l) nle zawsze oznacza skuteczne
wyrazenle on| przez khenta




ZENIE-:-*::.LI KLIEN-ﬁAAAUTORYZACJA
- TRANSAKC JI 0

. W przypadku oszustw typu phlshlng, wshmg Iub spooﬁng kllent moze dokonac techmczne] autoryzac]t,
pozostajqc w b’rednym przekonanlu co do rzeczyWIStego charakteru transakc]l

Istotne ]est rozrozmeme pomle,dzy

technlcznym uwmrzytelmemem transakc,l a

rzeczywmta zgoda kllenta na wykonanle piatnosa

Brak swmdomej zgody p’ratnlka moze prowadzm do uznanla transakcu za nleautoryzowana

UWAGA Clezar dowodu poprawnle przeprowadzonel autorvzacll spoczywa na dostawcy usiug

platmczych




SZEGO - IZBA CY' A'f._f:::jf':'tILNA z INIA |5
2023 R.II CSKP 1013722 '

— -:"_'-'.ff.f_ffAi_‘_.v'_.mdyWIduaInych danych uwmrzytelmamcych tego uzytkownlka

o |Ie autoryzac]a to zgoda na wykonanle transakc;r p’fatnlczej Wyrazona przez p’ratmka w sposob przeW|dZ|any
o W umOW|e, o tyle uw1erzytelmen|e to procedura umozhwmnca dostawcy us’fug (bankow:) na: weryﬁkac;q-._f_;'
..,.,;_.-.-,;:fi';itozsamosq uzytkownlka lub-waznosci stosowama I<onkretnego mstrumentu p’ratnlczego ’(aCCZI’\Ie ze stosowanlem,-_v;.;'f-'f‘_'g

- a_}‘Samo Podame dan)’Ch umozI|W|a]3¢C)'ch zalogowanle do bankowosm elektronlcznel, w sytuale gdy ila autoryzaqlf
‘;_;-.:(potW|erdzen|a) _czynnosci potrzebne |est ]eszcze podanle kodow. autoryzacy]nych przes’ranych'~";__;',_“'_;.__-‘--_‘f-
w tresci- wnadomosu SMS nle StanOWI jeszcze przejawu razacego nledbalstwa Doplero udostepnlenle danych'i_:§:'; -*':»;:5-*_’ e
“"‘7::.;:'-'_'_;}Iogowanla oraz kodow autoryzacyjnych moze byc poczytywane ]ako prze]aw razqcego nledbalstwa szczegoln|e":::-1:'f.ff_"

o _ffwowczas gdy z trescr W|adomosc1 SMS wynlka, ze kod s’ruzy autoryzaql czynnosc1 ktore] uprawnlony uzytkown|k;:f~'ff":‘i?f'E

' nle zamlerza autoryzowac, mnyml s’rowy nle zamlerza jE[ przeprowadzm

S ‘Wykazanle uw1erzy’celmen|a transakcu p%a,tmczej nle ]est rownoznaczne z wykazamem ]ej autoryzacu




DNIA 19 K;

_’_i";_--?:,"_;:.IETNlA 2023 R IAGA 292/2|

= ROK SADU APE LACYJ NEGOW KRAKOWIE - IWYDZIAL c VILNY.Z

Zgodnle 7 art. 40 ustaW)' o us’rugach p’fatnlczych transakclq p’fatnlczq uwaza s;q | za

. "‘h’""’i"::-’:‘5-"'-*.“?.'"’?i_'f:i’.j‘;'\'3::'autor)'zowana, lezeh p%atmk wyrazl’r zgode na W)'konanle transakcu P’fatmczej w SPOSOb'._"?

p rzeW|dZ|any w umOW|e mlqdzy phtnlklem a ]ego dostawca Zgoda ta moze byc wyrazona'_':_

S ':"f--'-z?'f":i...él,_f'j"»_'",.;'_f":'posredn|o takze poprzez upowaznlenle mne] osoby do dokonywanla transakcll poprzez.:-_zEf'.:’"‘_-';’f:'.

o -"7»“'-'iéfz'»'f‘-;-‘;:deodan|e lel ]ako odb|orcy zaufanego CIQZ&I‘ udowodnlema tych okolncznosc: spoczywa’f}_-f‘ﬁ;‘f:.z

] f]ednak na dostawcy W przeC|wn)'m raZIe transakCJa n|e moze byc uznana za autoryzowana "‘ ‘:§? <







o . KomlSja EuropeJSka uzna’ra Ze wdrozenle PSD2 przez panstwa cz’ronkowskle

doprowadzﬂo do znacznych rozmc w stosowamu przeplsow rozb1eznosa

s interpeenyinych orae ”'e"°W”eg° poziomu ochrony uzytkowmkow us+ug P’ratmczych w

poszczegolnych krajach UE

' s W zw@zku z t)'m zdeC)’dowano 0 PFZYIQC'U Payment SerVI ces Regulatlon (PSR)

]ako rozpo rzqdzenla obownqzu |acego bezpos rednlo we wszystklch panstwach




e G PSR (Payment SerVIces Regulat|on) to prolektowane rozporzadzenle Unu e

Eu rope]skle], kto re ma zastqplc czqsc obecnych regulacu wymkajacych Z Dyrektywy PSD2
e ;if[__:_'5:.__:5.;1 stworz)!c lednol |te zasad)’ swnadczema uS’fug P*atnlCZ)'Ch we WSZ)’StkICh panstwach -

e .":;’I:~1_'_'§;_.?1c21‘on kows kl ch U E

. : ° 'W przecrwnenstWIe do dyrektywy, I<tora v
o -i’-.::«'-‘_j;;':-'-_;jsf;:rozporzqdzen|e be;d2|e stosowane bezposredmo we wszystklch panstwach

ﬂ;g_maga lmplementacu do prawa krajowego

e cz’fon kowsklch bez konlecznosa uchwalanla Od I’an)’Ch PFZGP|SOW kf' a]owych . ,.




GLOWNE CELE WPROWADZENIA PSR

’ ,.Ujednollcenle zasad swmdczema us’fug platmczych w calej Unu Europe]skle]
. Ellmmacla rozbleznOSC| wymkajqcych z krajowych |mplementaq| PSD2

. Wzmocmenle ochrony konsumentow przed nowoczesnyml formaml oszustw platmczych w szczegolnosa
phishlnglem spoofmglem i oszustwam| polegajqcyml na podszywanlu srq pod bank

. Zwmkszeme bezpleczenstwa transakql ptatmczych i ogranlczenle skall fraudow
. Zapewmenle Wtqkszej pewnosa prawa dla dostawcow uslug p’{atmczych dzrataja‘cych transgramczme
S UlatW|en|e dnalalnoscn f' ntechow | mnych podmlotow dnaia;acych na rynku piatnosq

. Wprowadzenle jednolltych standardow bezpleczenstwa oraz przeawdzmlama oszustwom na pozromle ca%ej
UE

. Uspranenle nadzoru i egzekwowanla przeplsow poprzez stosowame ;ednolltych regulaqi we wszystklch
panstwach cz%onkowsklch



NAJWAZNIEJSZA ZMIANA REGULACY)NA

A PSD2 ustanaw:a%a wspolne zasady, ale ICh stosowanle zaleza’to od sposobu

|mplementaq| do prawa krajowego

. PSR tworzy |ednollty zblor przeplsow obownazu;acych bezposredmo w ca%ej
Unu Europejsklej, co ma zapewnlc W|kaza 5p01nosc regulacyjnq, wyzszy
poznom ochrony kI|entow oraz skutecznlejsze przeawdzmiame oszustwom
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YZOWANE TRANSAKCJE — USTAWA O USLUGACH
~ PLATNICZYCH (PSD2)VSPSR

e o | ohcn s uuriesn PSR rojel) 0

Definicja autoryzacji Klient musi wyrazi¢ zgode na wykonanie transakgji. Bez zmian — kluczowe pozostaje wyrazenie zgody przez ptatnika.

Czy klient autoryzowat transakcje oraz czy PSP skutecznie
zapobiegat oszustwu?

L Nieautoryzowana transakcja Brak zgody klienta = obowiazek zwrotu Srodkéw przez PSP. Zasada utrzymana.

Wyrazne uwzglednienie oszustw opartych na podszywaniu sig pod s i
bank lub instytucje ptatnicza.

e BPunkt ciezkosci analizy Czy klient autoryzowat transakcje!?

o Spooﬁng [ phishing / impersonation fraud Brak odrebnych regulacji dla nowych modeli oszustw.

PSP wykazuje uwierzytelnienie, rejestracje transakgcji i brak awarii Utrzymany, ale rozszerzony o obowiazki wykazania skutecznych
systemu. mechanizmoéw antyfraudowych.

Sl B Zwrot srodkéw klientowi Niezwtoczny zwrot po stwierdzeniu nieautoryzowanej transakcji. Zasada pozostaje bez zmian.

Znacznie szersze obowiazki monitorowania i wykrywania

§ it Monitoring fraudéw Ograniczone obowiazki ustawowe.
: oszustw.

Weryfikacja odbiorcy ptatnosci Brak petnego obowiazku weryfikacji nazwy odbiorcy i IBAN. Obowiazkowy mechanizm Verification of Payee (VoP).

Szersza mozliwos¢ i obowiazek wymiany danych o fraudach

R VWymiana informacji o oszustwach Ograniczona. i a2

Wigksza odpowiedzialnos¢ za niewdrozenie odpowiednich

e Odpowiedzialnosé PSP Skoncentrowana na autoryzacji transakgji. : , . 2
. $rodkoéw bezpieczenstwa.

- PSD2 koncentruje sie glownie na zachowaniu klienta i jego zgodzie na transakeje. PSR przesuwa czes¢ |




;fi‘»‘j::VIE'I ZIALNOSC sTA;}f.i.f"“fz_cYf ,.'SLUG PLATNI CZYCH ZAfff'
T TRANSAKCENEAUTORIZOWANEIZ




_lsl l ;"fQDPOWIElZIALNOéC DQSTAff'f‘ff" cy USLUG PLATNICZYCH ZA o
 TRANSAKCENEAUTORYZOWANE22 .




T:,f:NSAKCJE NIEAUTQRYZOWANE PQSTEPQWANIE

UWAGA 'w PRZYPADKU UZNANIA ZE DO TRANSAKCII S
NIEAUTORYZOWANEI DOSZLOW ZWIAZKU Z OSZUSTWEM PLATNIKA

LUB WYKAZANIEM SIE PRZEZ NIEGO RAZACYM NIEDBALSTWEM PSP
WINIEN ZAPROSIC PLATNIKA DO WYIASNIENIA OKQLICZNOSCI

- ZWIAZANYCH Z TRANSAKCJA NIEAUTORYZOWANA, ;_. e







=== TRAN SAKCE NI EAU T. ORYZOWANE — o
. _,'.’ﬁf*;f;PQ STEP0?}7}j’_'f_:'-AN | E ;‘i J f-:'f'»CE 3/ 3

i ° zasada refund flrst mvestlgate Iater e . ‘ _ _
s mozllwosc odmowy natychmlastowego zwrotu przy lstnlenlu oblektywnle uzasadmonych podstaw do _
i ' oboquek przedstawnenla kllentOW| plsemnego uzasadnlenla | lnformac]l o srodkach odwo’rawczych w termlnle '

’ Jednoczesme warto POde” eS"C’ 7e samo podejrzeme nle wystarczy PSR pos’rugu1e SIQ polquem object:vely
_ ”;_"_t-’-;'-}.-{-"f:’_:Zjustlfe d grounds (oblektywnle uzasadnlone podstawy) ‘co oznacza, ze bank bedne musiat wykazac konkretne L .
S okolicznosci uzasadnla}ace odmowq zwrotu To prawdopodobme stanle SIQ przedmlotem Ilcznych sporow po | e
o wejscm PSRw z)’c1e e Sl o o ' -



ODPO_'f'?'fz,}';;illEDZIALNOSC STA CY USLUG PLATNICZYCH ZA

OSZUKANCZET_‘-‘ﬁj'::_‘_[:_NSAKCJE PLATNICZE SPFING I/2

o ' -'SPOOFING — oszustwo polega]qce na podszywanlu SIQ przez przestqpcow pod roznego rodza]u mstytuc]e,

L tym bankl, celem zdobyua zaufama kllentow tych lnSt)(tUC]l a nastqpme wyfudzenla danych plenlqdzy Iub

";:adresaml ma|lowym' nalezacych do mstthle pod ktore suq podszywajq

. .-samodZIeIme, ale czynl to pod wpiywem biqdnego przekonanla, co do tozsamosa podmlotu,

snibn ’zamfekowanla urzqdzen zl‘osllwym oprogramowanlem OSZUSCI pos’rugu]q SIQ przy tym numeraml telefonow Iub";,i}* i

o :':._;:'-fi_:iCharakter)’Styczne dla tego tyPu oszustwa, lest to, ze P%atmk faktycznle dokonu1e autoryzacll transakql_:_f,'- S

i V. ;3:}':,'1'5_;Regulac1e dotyczqce spoofmgu zna]dun zastosoWame wy%qcznle, wobec uzytkownlkow poswdamcych status

e if-,‘ikonsumenta e e e et G e s







ACJl DOPASOWANIA ODBIORCY

Przy zlecaniu przelewu
ptatnik okresla dane odbiorcy
w tym jego dane i unikatowy

identyfikator

Dostawca ptatnika inicjuje Ewentualne rozbieznosci w Akceptacja rozbieznosci
weryfikacje danych odbiorcy danych odbiorcy sa przez pfatnika wyfacza
u dostawcy odbiorcy komunikowane ptatnikowi wadliwos¢ transakgji




USLUGA;il‘_ff;f:f'_-*_ERYFIKACJI DOPASOWANIA BIQRCY
o PRz.-r;:.,'|<‘*-__;_;_..j;l D PRAKTYCZNY .

o Kllent chce przelac 50 000 z’( na rachunek wskazany przez pracownlka banku

S)’stem W)’SWIet|a komunlkat ‘ S e e

Nazwa odblorcy n|e odpowmda w’fascnaelom rachunku

s Kllent mlmo teg_,_

; o IDlen|a‘clze traf’a]q do oszusta Vg

- Ignoruje ostrzezenle : s e D s b e

W taklm przypadku bank bedZIe mlai znaczme 5|In|e|szy argument ze khent SWIadomle ngnorowat ostrzezeme o . ;

bezmeczenstwa




co G DY NI EAUTO RYZOWANA TRANSA KC JA STAJ E snz
f . PRZEDMIOTEM SPORU MIEDZY BAN KIEM A KLIENTEM 2o Lo




-'"'Bank czesto wskazme Ze e

v :',;;',4;-:-..':.?v-.':;_f-_':"kllent uzy’r praW|d’rowych danych uwwrzytelmameych w tym praWIdk;wego Ioglnu has%a, PIN u Iub autoryzaql moblinej, L

- - i:-;;'-.:kllent udostqpm% dane UW|erzytelnla;qce Iub lnstrument p’ratnlczy meznanym osobom trzeCIm

. ._ ?:'.'.,'ﬁ'f:;khent samodzlelnle zatwnerdzn’r transakle kodem SMS Iub w aPhkaCll, , s S e e B S S

Sty _o."l';_:«kllent nle zwazalf na komumkaty mformacyjne banku dotyczace cyberbezpleczenstwa

- ’kllent wykaza’r SIQ razqcym medbalstwem | nle dope%m’r obovwagkow spoczywajqcych na n|m w ramach umowy ramowe; i UUP

o ' }me nastqpl%o zadne w’ramanle hakerskte do systemow bankowych ": e

S ; ;bank spe’mﬂ obownazek UW'e"ZYtem'e”'a khenta (SCA)

o ‘Po stronle banku nle nastapl’ra Zadna awarla technlczna am systemowa oraz nle dosz’ro do prze’famanla zabezpleczen banku




o ,:-._"A:'j'"{,i'fKIlent tW|erdZ| natomlast ze

e '2-2?:’4}:"_,;';-.0._:."5;'}'_.:205 ta% Oszukany/zmanlpubwan)’ (phlshmg, spoofmg, VIshlng I. |n )

L -nle w1ed2|a’r co autoryZUJe,

i ;. , ‘_przeStQPCa przejajr kontrolq nad urzqdzemem

s -bank medostateczme zabezpleczy’r srodkl na konae kllenta, e .

e f:fiffi_:bank me zastosowa% stosown)'ch b|°kad zabezpleczen i SYStemOW'f{i‘i‘.‘ . L

o ‘._"'f;_'autoryzowana przez kllenta

e ‘me autoryzowa’f transakc]l w sposob sw1adom)’a e e L s e

‘f.;'»'_f'f.ﬂ""samo wykazame PoPrawnego uw:erzytelmema nle oznacza jeSZCZe ze transakc;a by%a praw1d’rowo e




o Na grunCIe PSR kl|ent nadal bedz|e odpowmdal za

' um)’slne dzm’tame P
e razace nledbaistwo
e 2if-_.'__f__'.lgnorowan|e wyraznych ostrzezen bezpleczenstwa

-brak pomformowanla o ntp nlezw’rocznle, n|e poznle] mz W termlnle I8 mec od dnla wykonanla
--'_‘.:.2--’"‘_‘_.If‘.;;_-transakc]l (jedyna zmlana termlnu zg’{oszenla z I3 msc Na I8 msc) S e

?:.."",i";.:j.;.a--"Af':".‘{f-:;:‘jodPGW|edZ|aInosc uz)’tkowmka do 50 EUR Iub Pe’rna odpownednalnosc o zaleznle Od tego CZY PO
f.'_-'_-_'_j-f.-f-.."-'.strome pJfatmka wystqpl’(y meuczcnwe zamlary, razqce medbalstwo Iub uzyue utraconego, skradzmnego
czy przyw’faszczonego mstrumentu albo danych uw1er2yteln|ajqcych Cha e R e in

S ° :nlew’rasuwe zabezpleczenle danych uw1erzyte|n|a]qcych S




. PSDZ koncentrule 5|q g%owme na zachowanlu kllenta i ]ego zgocl2|e na transakclq PSR przesuwa cze;sc
odpowmdzmlnosm na dostawcow us’fug p’fatmczych wymaga]a,c aktywnego zapobleganla oszustwom i

wdrozema zaawansowanych mechamzmow antyfraudowych

. PSR nle zmlenla defInIC]I meautoryzowanej transakcu ale znaczqco podnosn standard nalezyte] starannosa
wymagane] od bankow i mstytuc]l p’ratnlczych

. PSR nle zmlenla zasad odpow1edzna|nosc1 kllenta za umyslne dzm’tame lub razace nledbalstwo, aIe
znaczqco zwu:ksza odpow1edZIaInosc dostawcow us’fug p’ratnlczych za zapoblegame oszustwom oraz
wykrywame podejrzanych transakcll W praktyce Wchej sporow qune dotyczyc jakosa
systemow bezpleczenstwa banku a nle wquczme zachowanla kl|enta




CO ZMIENI SIE

PRAKTYCE

OdpownedZIalnosc za sam fakt oszustwa bedzre w qukszym stopmu ocemana takze przez pryzmat dzm’ran banku W
praktyce oznacza . to, ze po we;scru PSR kIuczowe pytame nie: qune ]UZ brzmlaio wyhczme ,,co zrobﬂ
khent7”, aIe rownlez ,,co zrobll bank aby temu oszustwu zapoblec"”

Rode|eIen|e autoryzacll i uw:erzytelmenla utrudnl wykazywanle pr‘aWICHOWG] autoryzacll transakcu,
Utrzymanle c1qzaru dowodu po stronle banku ZWIekszy ryzyko sporow dotyczacych transakcu meautoryzowanych

Wykazanle sw1adome| on| p’ratnlka quzne w praktyce znaczaco utrudmone (bank| n|e dysponulq narzedmamn
pozwalajacyml na: oblektywna chnq SW|adomosc1 uzytkownlka \\4 CthlI zlecenla transakcu)

Postqpowanla vmasma]a@e wdrozeme novwch procedur wewnatrzbankowych czasoch’ronne 4 bardme; z’rozone
postepowama reklamacy]ne zwrost kosztow i obcmzen operacyjnych po strome bank

Zakres odpowmdzmlnosu dowodowej bankow moze wykraczac poza ICh techmczna rolq w realizac]l transakc]l
p’ratnlczych
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